TEORIA ED INSTALLAZIONE DELLE RETI INFORMATICHE

In questa altra lezione, vedremo come, e soprattutto cosa significa il termine RETE.

Tutto ha inizio quando si ha avuto necessità di collegare uno o più computer per CONDIVIDERE le risorse di più sistemi…

Facciamo finta che possediamo 2 computer… Nel primo, useremo una stampante a getto d’inchiostro, mentre nell’altro computer è installata una stampante a laser… Facciamo ancora finta che non ci sia possibile andare fisicamente nell’altra stanza dove si trova il computer con quella stampante… Come facciamo per usare la stampante laser che è notoriamente più veloce? Oppure… facciamo sempre finta, che abbiamo in un altro computer dei dati salvati su hard disk… ma, che come prima, siamo impossibilitati d’andare a prelevare direttamente quei dati… 

Questi problemi, e molti altri, sono stati risolti inventando un’altra branca dell’informatica… cioè la TELEMATICA!!

Per telematica, e quindi GESTIONE DELLE RETI, si intende la capacità di tutti i computer di trasmettere a distanza i dati. 

Vedremo, in seguito, come riuscire a far comunicare 2 o più computer… ma prima dobbiamo attenerci ad un po’ di teoria…

Se avete scaricato questo file, è evidente che siete entrati sul sito… Cioè… visto che vi serviva questo file (che non avevate) dovevate per forza prenderlo da qualche altra parte! Bene! Avete usato una rete, che solo per caso ha il nome di INTERNET, ma prima di parlare di questa rete, dobbiamo scendere ad un gradino più basso! 
TIPOLOGIE DI RETE (SERVER / CLIENT)
Esistono varie tipologie di reti informatiche… Però, noi adesso, prima di parlare di questo dobbiamo sapere delle cose…. Quando ho parlato che vi  ‘ SERViva ‘ qualcosa, e che per prenderla dovevate andare da qualche altra parte, ho parlato appunto della base delle reti… Infatti, se notate, ho scritto volutamente, e non per errore tipografico, la parola “serviva” con SERViva…
Iniziamo appunto da qui…

Il computer A, di cui abbiamo parlato prima, non dispone di stampante a laser, quindi, per stampare un documento, dobbiamo necessariamente andare con una memoria di massa e stampare dal computer B… Quindi, il computer B, per noi, è il computer che ha un qualcosa che a noi manca… quindi, diventa per noi il DATORE DI UN SERVIZIO… Però… noi, non ci possiamo andare, quindi non possiamo SERVirci fisicamente di quel computer… Allora, come possiamo fare?

La risposta è semplice… basta collegare in RETE i due computer, cioè il COMPUTER A ed il COMPUTER B…. 

Per farvi capire e soprattutto farvi divertire, chiameremo da ora il computer A con il nome di CIOP, mentre il computer B con il nome di CIP…

Ciop, dovrebbe recarsi da Cip per stampare… ma questo non è possibile, dunque, i due scoiattolini  dovranno telefonarsi e mettersi d’accordo… 
La conversazione dovrebbe essere la seguente: “Senti Cip… Sono io, Ciop… a me servirebbe stampare il file CIAO.DOC, ma mi serve la tua bella stampante veoloce veloce!! La mia è troppo lenta!! Sembra una tartaruga!! Io, purtroppo, in questo momento mi trovo sul mio albero perché devo aggiustare la dispensa delle noci… e non posso venire da te… Comunque, verrò a prendere di persona il foglio stampato più tardi… Posso usarla?? Posso usare la tua stampante Cip?” In seguito, Cip risponde a Ciop così: “Ok! Visto che sei tu… va bene! Senti… mi dovresti mandare tramite Topolino il file e lo stamperò subito… Ma poi… ricordati di venire a prendere il foglio…” 
Questa può sembrare una favoletta, ma in realtà succede proprio questo quando i due COMPUTER si TELEFONANO… Naturalmente, ci può essere anche uno scambio di FILE tra i due computer… 
TOPOLINO è appunto il TRAMITE con il quale CIP e CIOP comunicano… ed è anche il telefono con cui si mettono d’accordo… 
Se vi ricordate, nelle prime lezioni, abbiamo parlato di comunicazione tra noi ed il computer… adesso saranno i due computer a parlarsi… 

CIOP è il nostro piccolo computer… che non possiede affatto una stampante laser! Quindi, se la mettiamo anche in termini commerciali, lui è il CLIENTE che deve necessariamente andare da altri a fare delle azioni, che lui non può fare… In inglese CLIENTE si dice CLIENT ! 

Noi, per andare a comprare un chilo di pane, dobbiamo andare dal panettiere… dunque, saremmo i CLIENT del panettiere che sa fare il pane…

Invece, Cip, che ha la stampante laser e che la può usare sempre e comunque… in quanto è di sua proprietà, SERVE chi, invece non ha la possibilità d’averla! Appunto il povero scoiattolino Ciop! Dunque, Cip è il SERVITORE DEL SERVIZIO! In inglese possiamo chiamarlo SERVER! 
Naturalmente, Cip può dare altri servizi a Ciop… per esempio, potrebbe dare l’accesso ai suoi dati personali, oppure potrebbe far ascoltare musica, o condividere uno scanner, e può far collegare Ciop, che non ha un euro… su INTERNET… Cioè, Cip (SERVER) può dare molti servizi agli altri, a patto che lui conosca chi glieli chiede… Infatti, nella storiella che abbiamo appena letto, Cip dice a Ciop: “Visto che sei tu… va bene…” Questa è una forma di protezione di cui pareremo dopo…
Ma… Ciop, a sua volta, possiede una foto che Cip non ha! Cip, in questo caso, chiede a Ciop, se la può avere… e quello la dà, proprio come Cip gli ha fatto usare la stampante!! Questo è molto importante!! Infatti, TUTTI I COMPUTER POSSONO DIVENTARE SERVER!! Tutti possono dunque, CONDIVIDERE quello che hanno, basta andare sulla periferica in RISORSE DEL COMPUTER, e cliccare con il tasto destro su CONDIVIDI ed il gioco è fatto!! Nei vecchi sistemi operativi come Windows 98 e Me, questo era visibile sottoforma, proprio sotto l’icona della periferica, da una manina che reggeva il disegno… Questo significava che la periferica in questione era condivisa… Naturalmente, si poteva mettere una PASSWORD d’accesso… Non tutti possono essere autorizzati ad usare, come da esempio, la stampante di Cip… Solo Ciop, visto che è suo fratello!! 
RETE LAN

Comunque, riprendiamo il nostro racconto…

Facciamo finta che non ci siano solo CIP e CIOP, ma anche QUI QUO e QUA!! Topolino (RETE) avrà molto da fare a distribuire i vari servizi a tutti!! Cip resterà sempre SERVER (a patto che non gli venga qualche altra cosa in mente…) della stampante a laser, mentre Ciop ed i nipotini di Paperino saranno CLIENT di Cip!! 
Qui la rete s’allarga!! Infatti, prima erano solo CIP e CIOP, ed adesso si  sono aggiunti altri 3 CLIENT!! A sua volta anche Cip può diventare CLIENT come CIOP e QUI QUO E QUA possono diventare a loro volta SERVER di qualcosa…
Già… la rete si è allargata!! Da due computer, che prima potevano comunicare anche tramite PORTA PARALLELA oppure PORTA COM… Adesso, questo non basta più!! Si comincia a parlare di RETE LOCALE o più comunemente detta LAN che significa LOCAL AREA NETWORK.
Si possono avere tante tipologie di reti… e non è detto che ci debba essere per forza un solo SERVER… in effetti, si può parlare anche di RETI GERARCHICHE oppure di RETI A STELLA o RAGNATELA…. Quella che vedremo poi… 

Per accedere a Topolino… pardon… alla rete, ogni computer dovrà essere equipaggiato di una particolare scheda detta ETHERNET o più comunemente SCHEDA DI RETE!! Questa scheda, da la possibilità, tramite cavi di un tipo come quelli telefonici (ma con il connettore più largo), di collegare due o più computer!
Ma, se si vuole collegare solo due computer, allora, basta per i dati, avere un cavo di tipo LTP oppure COM ed un programma come il famosissimo  L3 che girava in MS-DOS, oppure due schede di rete con un cava ETHERNET di tipo INCROCIATO o CROSS, cioè, come vedremo, i fili che compongono tale cavo (sono più di uno) sono invertiti…
Se nel primo computer, per esempio abbiamo questo cavo con questi colori… (Questi colori sono solo indicativi… Sono solo un esempio)

ROSSO , GIALLO, NERO, BLU

Dall’altro capo dovranno essere:

BLU, NERO, GIALLO, ROSSO.

In coda a questo file troverete il modo per costruire tali cavi!!

In questo modo CIP E CIOP da soli possono comunicare tra di loro…

La questione cambia, se ci sono in mezzo anche QUI QUO E QUA, in tal caso, bisogna avere un oggettino che collega i cavi che NON SONO PIU’ CROSS, detto SWITCH!! Lo SWITCH non è altro che un affare pieno di prese numerate che permette di collegare insieme molti più computer!!

I cavi per collegarsi allo SWITCH non devono essere di tipo CROSS ma di tipo PIN TO PIN… cioè devono essere uguali come ordine di colori nel cavo, sia da una parte che dall’altro…

Cioè:

ROSSO , GIALLO, NERO, BLU

Dall’altro capo dovranno essere:

ROSSO, GIALLO, NERO, BLU

CONFIGURAZIONE BASE DI UNA RETE : INDIRIZZO IP
In questo capitolino, dobbiamo capire come far funzionare una rete, proprio come per poter far stampare a CIOP il file.

Non basta aver saputo collegare i computer tra di loro per far in modo che la RETE funzioni… Bisogna sapere molto altro…
Infatti, come ogni persona, anche i computer devono avere un nome!! Già… devono sapersi riconoscere tra di loro…

Nella rete LAN, per far in modo che i computer si riconoscano, devono avere un identificativo di tipo numerico…. (Si sa… al computer i numeri piacciono da morire…) 

Il nome identificativo per la rete si chiama INDIRIZZO IP , oppure più comunemente IP. Questo numero si compone di numeri separati da punti… ad esempio:

192.168.0.1

Questo è un indirizzo IP!!!

La prima serie di numeri, cioè il 192.168, corrisponde alla RETE LOCALE LAN, cioè fa capire che si tratta di computer collegati ad una rete locale di tipo ETHERNET.

L’altra serie invece, cioè lo zero e l’uno… è il numero di STAZIONE cioè di COMPUTER. 

Ogni computer collegato alla rete deve possedere un INDIRIZZO IP UNIVOCO!! Cioè, sulla rete non ci possono essere numeri uguali di indirizzo!! Questa è una cosa  normale… Vi immaginate se voi, per esempio abitate a Milano in via Giuseppe Verdi numero 2 , e qualcun altro ha lo stesso indirizzo? Il postino per recapitare la posta, secondo voi a chi la porterebbe?? Ecco perché non è possibile avere indirizzi IP uguali nei computer collegati in rete!! 
Facciamo un esempio…

Ciop , ha l’inidirizzo IP : 192.168.1.2

Cip, ha l’indirizzo IP : 192.168.1.1

Cioè, per comunicare Ciop con suo fratello, deve sapere il suo numero, cioè l’IP… è come un numero di telefono… né più e né meno!!

Questo, già potrebbe bastare… però non è proprio così!!
CONFIGURAZIONE AVANZATA DELLA RETE: SUBNET MASK 

Ora… facciamo finta che CIP e CIOP, si trovino in un albero molto grande, che possiede tre piani… Loro due, abitano in due stanze al primo piano, mentre  al secondo abitano Cindy (la fidanzata di Ciop) insieme a Sally (la fidanzata di Cip) che ha scelto di starsene da sola in una stanzetta a parte! Al terzo piano, saltuariamente, abita un altro scoiattolo forestiero di nome Mike… Tutti usano il computer!! Tutti sono collegati in rete… E tutti, possiedono, come è normale, un indirizzo IP!! Certo!! Abbiamo già visto come poter configurare una rete simile… però, Cip che è uno scoiattolino molto preciso, vuole mettere un po’ d’ordine nella rete, creando 3 diverse sottoreti… 
In pratica, vuole che il suo piano, dove sta con Ciop, faccia parte di una rete separata, ma allo stesso tempo, che possa comunicare con gli altri… Archimede Pitagorico, dunque, ha trovato la soluzione…
Si tratta di un altro indirizzo molto particolare…

Il papero inventore, sa bene che ogni CLIENT/SERVER ha un suo indirizzo IP, ma sa anche che CIP, essendo uno scoiattolo, vuole mettere in ordine le cose… allora come ha risolto il problema il nostro amico Archimede??

Ha semplicemente diviso la rete in tre SOTTORETI… cioè SUBNET!!

Cip con Ciop, con i rispettivi indirizzi IP, avranno un numero di SUB NET MASK che è 255.255.255.251, mentre Cindy con Sally, avranno il SUB NET MASK configurato così: 255.255.255.252, naturalmente avendo gli indirizzi IP stabiliti… Mike, invece avrà anche lui il suo indirizzo IP , ma con SUB NET MASK : 255.255.255.3

Riepilogando:

CIP : INDIRIZZO IP 192.168.1.1 SUBNET 255.255.255.1

CIOP: INDIRIZZO IP 192.168.1.2 SUBNET 255.255.255.1

CINDY: INDIRIZZO IP: 192.168.1.3 SUBNET 255.255.255.2
SALLY: INDIRIZZO IP: 192.168.1.4 SUBNET 255.255.255.2

MIKE: INDIRIZZO IP: 192.168.1.5 SUBNET 255.255.255.3

La rete così è divisa i diverse sottoreti, usando appunto il SUBNET MASK, cioè la maschera delle sottoreti!! Però, questa cosa è usata solo dalle grandi aziende o scuole, infatti, non è necessario impostare per forza delle sottoreti, ne basta una sola, cioè quella di default che viene data da WINDOWS in persona: 255.255.255.0
E’ Cip che è molto spocchioso nelle sue cose… tanto da far intervenire Archimede…

WAN E COLLEGAMENTI ESTERNI : GATEWAY 

Cip, ha deciso di concedersi uno svago… Deve collegarsi con il mondo!! Infatti, non sopporta d’essere tagliato fuori!! Vuole collegarsi con Facebook per avere un suo profilo…
Questo è possibile solo con l’utilizzo di un altro mezzo…

Come abbiamo visto, Cip ha messo a disposizione la sua stampante, e Ciop la sua foto!! Ma questo non basta!! La rete creata da Cip è piccola!! Anche gli altri, vogliono avere la possibilità di essere in contatto con il mondo… Cip, allora ha fatto un contratto per avere l’accesso ad INTERNET!!
Però, prima di parlare di INTERNET, dobbiamo capire di cosa si tratta… 

Poco tempo fa, due computer potevano parlarsi, e quindi CONDIVIDERE i file e le periferiche, tramite un mezzo chiamato MODEM!!

Questo, era un apparecchio che si collegava tra la linea telefonica ed il computer… In pratica, prima dell’avvento dell’ADSL (DIGITALE), la linea era di tipo ANALOGICO, cioè funzionava tramite suono…. Non so se avete mai sentito il rumore che fa un FAX quando si compone il suo numero? Bene!! Quello era, ed è ancora, il modo di comunicare in modo analogico tra due computer!! Il suono gracchiante che si ascolta, è in realtà il passaggio di dati!! Il MODEM che significa MODULATORE DEMODULATORE, non fa altro che convertire questi suoni in BIT e viceversa… In questo modo , il computer è in grado di ricevere dati oppure di trasmetterli!! Bastava solo comporre il numero di telefono, settare la velocità di trasmissione od di ricezione, ed il gioco era fatto!! Il modem è una periferica intelligente, in quanto possiede un linguaggio interno detto linguaggio AT . Infatti per comporre un numero di telefono, in modo terminale bastava scrivere ATDT ed il numero… più una svariata serie di comandi…. Comunque, dal modem, che ancora è in uso, se pur nella sua versione digitale ADSL, si può accedere ad una rete più ampia… Cioè INTERNET!!

Prima di parlare di questo, dobbiamo parlare d’altro… Infatti, Cip, ha avuto, insieme a tutti i suoi coinquilini dell’albero, una esigenza… Cioè collegarsi con un altro albero, ed usare un’altra rete locale. In pratica, Cip & Company, dovevano collegarsi ai computer di Zio Paperone per osservare gli andamenti della Borsa degli Scoiattoli, in quanto tutti gli scoiattolini sono gran risparmiatori…
Zio Paperone, possiede una rete locale Lan senza SUBNET!! Egli ha messo a disposizione, non solo il controllo della Borsa degli Scoiattoli, ma anche la sua collezione privata di brani cantati da Paperino!! Però, per fare questo, Zio Paperone ha dovuto comprare un oggettino ed effettuare alla sua rete una configurazione particolare!! Infatti, nonostante la sua proverbiale tirchiagine, egli ha dovuto comprare un ROUTER!!
Anche Cip ha dovuto fare lo stesso nel suo albero!! Ma… cos’è un ROUTER??

Prima di parlare del ROUTER, bisogna parlare delle reti WAN!!

Le reti WAN. Cioè reti estese, in inglese Wide Area Network, non sono altro che la congiunzione di più reti locali LAN!! 
Per collegare, come Zio Paperone ha fatto con Cip, una rete di questo genere, si ha bisogno, non solo del MODEM di cui abbiamo parlato, ma anche di un altro apparecchio… il ROUTER!!

Il ROUTER da la possibilità di collegare altre reti a distanza!! In pratica è uno strumento che sdoppia e effettua un trasporto di rete!! Però, visto che si tratta di una rete lontana, sia Zio Paperone che Cip, hanno dovuto comprare una congiunzione tra due apparecchi… cioè un ROUTER MODEM!! Il ROUTER, che viene configurato con i parametri richiesti dal SERVER che permette di raggiungere la rete, possiede anche lui un indirizzo IP!! 
Sfortunatamente per Cip, quasi tutti i ROUTER hanno lo stesso indirizzo IP che lui ha scelto per il suo computer… così, è stato costretto a cambiarlo, in quanto, come detto prima, due indirizzi IP sulla stessa rete non sono possibili!! Così, entrando nel settaggio, Cip ha messo come indirizzo del ROUTER il seguente 192.168.1.255 (Visto che 255 è il numero più alto!!)

Per fare ciò, la configurazione che Cip ha dovuto fare è la seguente: Naturalmente, anche ogni computer della sua rete deve essere configurata con questo parametro per poter USCIRE FUORI… L’impostazione è il GATEWAY !! GATEWAY, in inglese, significa via d’uscita verso l’esterno!! Naturalmente, il modem deve essere stato impostato con il numero di telefono ed altri parametri quali la velocità…

Con questo parametro, Cip, avrà la seguente configurazione di rete:

INDIRIZZO IP : 192.168.1.1

SUBNET MASK :255.255.255.1

GATEWAY: 192.168.1.255

In questo modo, dopo aver settato i parametri nel ROUTER, Cip, e naturalmente tutti gli altri con i relativi dati, sono stati in grado di potersi connettere alla rete di Zio Paperone!!

INTERNET, POP E DNS
Però… queste sono tutte reti locali, anche se si tratta di WAN!! Ma Cip, vuole molto di più… Infatti, come ho detto prima, ha fatto un contratto per avere INTERNET.
Internet, non è altro come una serie di reti WAN tutte collegate insieme, aventi vari protocolli di comunicazione come il WEB, l’FTP, TELNET ecc… ecc…

Per collegarsi, Cip ha dovuto stipulare un contratto con la TELECOM DI PAPEROPOLI!! Naturalmente ha dovuto pagare… La società paperese, dunque, è un fornitore del servizio! Cioè, è un POP (POINT OF PRESENCE).

Internet, a differenza di quello che si pensa, non è di nessuno!! Internet è una rete libera!! E’ stata creata per scopi militari dagli americani!! Si chiamava ARPANET, e non possedeva i siti WEB che conosciamo oggi, ma solo testo!! Ma, dopo, proprio grazie agli Hackers (pirati informatici), che erano appena comparsi nelle univerità, la rete delle reti, fu di dominio pubblico!! 
WWW questa sigla significa una cosa molto bella!! Cioè WORLD WIDE WEB!! Cioè Ragnatela Estesa per il Mondo!! Ecco cos’è INTERNET!! Noi, quando siamo davanti al nostro computer, non ci rendiamo conto della grandezza di tale rete!! Proprio in questo istante, milioni di computer sono collegati e stanno prendendo dati ed informazioni, proprio come avete fatto voi scaricando questo FILE!! Il WEB, con l’ausilio del lignuaggio HTML che consente di aprire pagine semplicemente cliccando su una parola, ha rivoluzionato il mondo della TELEMATICA e dell’umanità!! INTERNET, in realtà non è solo una rete… ma sono milioni di reti tutte interconnesse tra di loro… ed arriva a noi, anche attraverso una cosa detta DORSALE OCEANICA, che ci permette di comunicare con il resto del mondo… anche via satellite!!! Non è possibile, infatti, nemmeno per gli addetti ai lavori, immaginare una simile meraviglia tecnologica!! 
I servizi di internet sono molteplici… dallo scambio di file cioè l’FTP (FILE TRASFER PROTOCOL) alle chat con IRC, oppure connessioni dedicate TELNET, EMAIL e il più famoso HTTP cioè il protocollo che ci consente di visualizzare le pagine WEB… ma ce ne sono molti altri…

E pensare, che una volta INTERNET non esisteva… al suo posto c’erano le cosiddette BBS che erano dei terminali molto ristretti, oppure il VIDEOTEL della SIP (oggi TELECOM) , che permetteva di CHATTARE oppure di vedere le previsioni meteo, oroscopo, ecc… ecc… Oggi, i terminali stupidi VIDEOTEL(Per terminale stupido si intende una macchina che non è un computer, infatti quando si accende non fa nulla, tranne essere configurato come un modem e visualizzare un cursore, ma semplicemente una tastiera con un monitor che si doveva collegare ad un computer che faceva da SERVER) sono considerati pezzi da museo!! Ma anche questi sistemi hanno avuto la loro fortuna, infatti, i primi furti telematici alle banche sono avvenuti tramite modem…. E come non ricordare il famoso film WAR GAMES, ispirato ad una storia vera, nel quale un ragazzo stava per far scoppiare una guerra termonucleare globale!!
Comunque, riprendendo il nostro discorso, ci possono essere casi in cui, i SERVER INTERNET chiedano l’inserimento di altri due parametri, cioè i DNS… i DNS non sono altro che indirizzi IP del server di connessione, il quale da tutti i servizi, ed anche un indirizzo IP PUBBLICO!! Ma questi a volte non vengono forniti e bisogna lasciarli in modo automatico!!

Su Internet, il nostro indirizzo IP di rete locale non vale!! Infatti, è proprio il POP o PROVVIDER che ci assegna un indirizzo IP PUBBLICO!! Cioè , un indirizzo che è solo nostro durante tutto il nostro accesso su INTERNET!! I primi valori di questo indirizzo IP, infatti appartengono al PROVVIDER!! 
Ma l’indirizzo IP che ci viene assegnato da un PROVVIDER, almenochè , non paghiamo per il contrario, è un indirizzo IP DINAMICO, cioè, varia ogni volta che accendiamo il MODEM od il ROUTER MODEM!! Se abbiamo esigenze particolari posiamo richiedere al nostro PROVVIDER un indirizzo IP FISSO. Questo serve per giochi on line… oppure per radio WEB, naturalmente aprendo una porta nel ROUTER di comunicazione…
Esistono anche ROUTER solo ROUTER!! Ma quelli funzionano per collegamenti particolari come per le reti WIRELESS senza cavi!!

RETI WIRELESS E SICUREZZA (FIREWALL, PORT FORWARDING)
Come abbiamo già detto, le reti informatiche, sia LAN che WAN, sono interconnesse tra di loro con dei cavi, ma , di recente una nuova tecnologia sta venendo fuori!! Si tratta di schede di rete senza cavi, cioè il WIFI!! A livello di connessione non cambia quasi nulla, infatti la configurazione base resta uguale, però bisogna sapere che queste schede hanno altri parametri… Infatti Cip per potersi collegare con il suo computerino portatile, ha dovuto attivare la scheda WIRELESS, ed inserire delle cose… 
Oltre alla configurazione che abbiamo visto, per usare il WIFI, bisogna anche conoscere altri parametri… il più importante è il CANALE!! Infatti, essendo delle radio va settato un canale di comunicazione tra ROUTER e SCHEDA DI RETE!! Di solito si lascia quello automatico, ma può capitare che ci siano interferenze, e quindi sarà necessario provvedere a cambiare il canale… Poi, un altro parametro è la sicurezza!! 

Cip, per entrare solo lui tramite WIFI ad internet, ha deciso di proteggere tale connessione, visto che in giro, con gli SMARTPHONE c’è la BANDA BASSSOTTI al completo… Cosa ha fatto? Ha messo semplicemente un codice WEP o WPA, che non sono altro che dei codici di cifratura dei dati!! Cosa varia tra WEP e WPA, semplicemente la lunghezza della stringa che fa da password ed il modo di cifrarla… Comunque gli Hackers ci riescono a craccare tali chiavi…

Per il resto è tutto normale!! Basta trovare la rete ed inserire la password, il gioco è fatto!! Per il resto della configurazione è tutto uguale!! Basta andare sulla scheda di rete WIFI in PROPRIETA’ proprio come si fa con la scheda di rete normale, e si settano tutti i parametri (Se ce ne è bisogno) che abbiamo visto prima…
Però, non sempre sarà solo necessario mettere una password a tutto!! Infatti, anche se condividiamo le periferiche, mettendoci la password, oppure le connessioni tramite password, qualcuno potrebbe entrare lo stesso nel nostro sistema, o addirittura nella nostra rete!! Allora che fare? Esistono in commercio molti FIREWALL!! I FIREWALL sono dei software oppure degli hardware specializzati nel mettere un muro (di fuoco… infatti in inglese FIREWALL significa MURO DI FUOCO…) tra la vostra rete e l’esterno!! Il muro di fuoco, non è altro che un tentativo di blocco da parte del nostro sistema per eventuali malintenzionati!! Infatti, gli Hackers usano PORTE aperte nel nostro ROUTER e computer per poter penetrare fin dentro la nostra rete… e se siamo sfortunati anche dentro il nostro computer!!
I Firewall, più potenti sono quelli HARDWARE, cioè veri e propri computer collegati alla rete con un sistema operativo LINUX!! Ma , i più moderni ROUTER hanno già un piccolo FIREWALL attivabile!! Anche in WINDOWS c’è… ma è meglio lasciarlo perdere… 
Come abbiamo già detto, nella comunicazione tramite rete esistono delle PORTE!! Queste, possono essere usate per creare lo STREAMING audio/video, oppure per liberare i giochi on – line, ma ancora per scaricare con dei programmi appositi!!
Tutti i Router hanno in sé una configurazione per aprire tale porte!!
E’ da premettere, che ogni ROUTER ha il suo indirizzo IP, che è poi quello che si usa per il GATEWAY, ma digitando in un browser qualsiasi questo indirizzo, avremo la possibilità di configurarlo in modo veloce!! Cioè di configurare la connessione ad internet!! Di solito l’indirizzo dei ROUTER è 192.168.1.1 però, per sicurezza potete vedere nel manuale o sotto il router!!

Per aprire queste porte, sarà necessario entrare in PORT FORWARDING!! Questo non fa altro che inserire sul nostro indirizzo di rete una porta che sono 4 numeri tipo 8080 ed aprirla in modo UDP e TCP od entrambi… Ma questo dipende dal software che usa tali porte!!

Attenzione!! Gli hackers usano tali porte per intrufolarsi nel vostro sistema… ma è alquanto raro… Servitevi di un buon FIREWALL su porte che non usate…. È un consiglio…

NAT E RETI DIDATTICHE
Delle volte capita di vedere, specialmente nelle scuole, delle reti del tutto particolari… Si chiamano RETI DIDATTICHE!
Queste reti consentono ad un computer SERVER oppure come viene chiamato in questi casi MASTER, di controllare tutto dei CLIENT, addirittura usando tali CLIENT a piacimento!!

Con le reti didattiche si può: vedere cosa fanno gli alunni, scrivere e correggere quello che gli alunni stanno scrivendo sulla loro tastiera, usare il loro mouse, inserire dei file nei loro computer, oppure, bloccare con dei NAT la connessione ad internet oppure alla rete locale LAN!!
Naturalmente anche Zio Paperone ha bloccato Qui, Quo e Qua con tale sistema!! 
Infatti i poveretti, non possono nemmeno accedere agli altri computer e né ad internet!! Sempre se lo zio non vuole….

Il sistema per bloccare le connessioni in entrata e in uscita è il NAT…

Nei computer MASTER, o SERVER che usano il NAT di solito sono presenti due schede di rete… la prima, viene collegata alla rete WAN mentre la seconda viene ad essere collegata allo SWITCH come filtro…. In pratica, viene usato l’indirizzo IP della seconda scheda di rete ‘ NATTATA ‘ come GATEWAY!! In questo modo, non sarà possibile in NESSUN MODO, accedere alla rete libera per Qui, Quo e Qua, visto che solo il computer dello Zio è collegato in modo diretto!!

Facciamo un esempio…
Supponiamo che Qui, Quo e Qua, devono studiare… Zio Paperone, con l’aiuto del NAT dice: 

Oggi voglio bloccare INTERNET solo a Qua!! Qua ha l’indirizzo IP 192.168.1.5!! Bene NAT!! Bloccami questo indirizzo!!

Da questo momento, il paperotto Qua, e solo lui non potrà accedere ad INTERNET oppure ai servizi che lo Zio non vuole che lui usi… 
Questo è utile anche negli uffici, per controllare i dipendenti, che invece di lavorare vanno su FACEBOOK!! Anche se in realtà ci sono altri sistemi… ma il NAT è senz’altro quello più efficace!! 

Basta inserire nel PROGRAMMA NAT gli indirizzi IP e le restrizioni che si vogliono effettuare!! Sembra una cattiveria… ma non lo è!!

RICAPITOLANDO
Una configurazione base di rete è dunque la seguente:

INDIRIZZO IP

SUBNET MASK 
GATEWAY (USCITA VERSO L’ESTERNO)
DNS PRINCIPALE

DNS SECONDARIO (Opzionale)

Solo questi dati sono utili per creare un bella rete!! In realtà, molto spesso non bisogna neppure inserire i dati e lasciarli tutti automatici quando si usa il computer collegato solo ad internet con un ROUTER, in quanto tutta la configurazione è già lì dentro !!

Ma per creare una rete solo di condivisione, sarà solo necessario:
INDIRIZZO IP

SUBNET MASK 

Mentre, per casi particolari bisogna usare l’indirizzo MAC della scheda di rete… ma non è sempre necessario!!

Mentre, per i cavi di rete…

I cavi più usati sono gli RJ…

Nella prossima pagina… Ecco lo schema per costruirli….
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COMANDO UTILE PER TESTARE LA RETE LAN ED I COLLEGAMENTI
Come ultimo argomento di questa dispensa, voglio darvi e spiegarvi un utile comando per testare la rete e che tutto possa funzionare al meglio…

Si tratta del PING 

Ping, è un comando di facile utilizzo che rende possibile la visione dello stato della rete! 

Ciop, siccome certe volte ha dei dubbi, se il suo cavo di rete funzioni, visto e considerato che alle volte non gli è possibile stampare, ha chiesto a Cip se era sua la colpa di questi malfunzionamenti, ma Cip, risolutamente gli ha sempre detto che da lui tutto è perfetto! Gli ha detto anche di controllare il cavo e caso mai la scheda… Ma il povero Ciop non lo sapeva fare, quindi ha chiamato Archimede che gli ha detto di effettuare un PING con Cip…

La sintassi del comando è molto semplice, infatti, basta andare su ESEGUI e digitare CMD… Si aprirà la finestra di MS-DOS… a questo punto bisogna digitare così…
PING <INDIRIZZO IP DEL DESTINATARIO>

Il computer invierà pacchetti TEST con diverse velocità verso il computer del destinatario, e se tutto va bene si visualizzerà che il 0% dei pacchetti è andato perso… Se invece risultano persi pacchetti, c’è qualche problema, o nel cavo oppure nella scheda!!

In pratica, il PING aspetta un PONG dall’altra parte… Se c’è il PONG, cioè tutti i pacchetti sono arrivati, tutto è ok, altrimenti…. Dovete controllare un bel po’ di roba, come la configurazione, il cavo o la scheda di rete…
Spero che questa lezione vi sia stata utile!! A presto con nuove ed entusiasmanti lezioni!!!
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